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Poleg omenjenih izbolǰsav pa nova generacija ponuja bistveno več. V
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5.4 Primer uporabe omrežnih rezin z integracijo SDN-NFV . . . . 38






1G 1. generation of mobile tele-
phony
1. generacija mobilne telefonije
2G 2. generation of mobile tele-
phony
2. generacija mobilne telefonije
3G 3. generation of mobile tele-
phony
3. generacija mobilne telefonije
4G 4. generation of mobile tele-
phony
4. generacija mobilne telefonije
5G 5. generation of mobile tele-
phony
5. generacija mobilne telefonije
NMT Nordic Mobile Telephony Nordijska mobilna telefonija
GSM Global system for mobile
communications
Globalni sistem za mobilne ko-
munikacije
EDGE Enhanced Data Rates for
GSM Evolution
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M2M Machine to Machine commu-
nication
Komunikacija Stroj-Stroj
IoT Internet of Things Internet stvari





eMBB Enhanced mobile broadband Izbolǰsana mobilna široko-
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NFV Network function virtualiza-
cion
Virtualizacija omrežnih funkcij
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Naslov: Pregled omrežja 5G
Avtor: Vid Čergič
Mobilna omrežja se stalno izbolǰsujejo in vedno prihajajo nove tehnologije.
Nahajamo se v času, ko se je začela vpeljevati nova generacija omrežja za
telekomunikacije, peta generacija ali 5G. V diplomski nalogi je zbran splošen
pregled nove generacije. Naloga je osredotočena na novosti, ki jih prinaša
nova generacija glede na preǰsnjo oziroma sedanjo četrto generacijo. Ravno
tako je predstavljena različna virtualizacija omrežij. Virtualizacija radijskega
dela omrežja, ki se v večini primerov uporablja že sedaj, in novost, ki se
vpeljuje pri 5G, virtualizacija jedra omrežja, bo zelo spremenila naša življenja
in okolje, v katerem živimo.
Ključne besede: 5G, 4G, GSM, SDN, NFV, MIMO, VNF.

Abstract
Title: 5G network overview
Author: Vid Čergič
Mobile networks are constantly improving and new technologies are always
coming. We are at a time when a new generation of telecommunications
network, 5th generation or 5G, has started to be introduced. In diploma
thesis we wanted to gather a general overview of the new generation and
delve into the novelties that it brings compared to the previous or current
4th generation. We also focused and introduced network virtualization, a
new technology that the new generation brings and will greatly change our
lives and the environment in which we live.




Mobilna omrežja so zelo spremenila naša življenja v zadnjih nekaj desetle-
tjih. Njihov razvoj je neprekinjen. Zavedati se moramo, da se v določenem
trenutku skupek tehnologij, ki se uporablja, poimenuje z generacijo. V di-
plomski nalogi pregled omrežja 5G se bomo osredotočili na novo tehnologijo
5. generacije, ki je še vedno v nastajanju. Glavni namen je povzeti omrežje
5G, izpostaviti pomen predvsem virtualizacije jedra v omrežju in predsta-
viti razlike glede na že obstoječo tehnologijo 4G. Cilj je ponuditi zgoščen vir
informacij o prihajajoči novi tehnologiji, ki bo kmalu dostopna vsepovsod.
Mobilni širokopasovni prenos je in še vedno bo zelo pomemben del priho-
dnosti brezžičnih telekomunikacij. Brezžična omrežja se vedno bolj širijo in
množijo, saj je v omrežje priklopljenih vedno več naprav. Ravno tako teh-
nologija brezžičnih omrežij spremlja vedno več primerov uporabe, ki bodo
delovali na platformi 5G. Ta generacija omrežja ne bo zagotovila le povezav
do sedaj obstoječih naprav v omrežja, pač pa bo zagotovila povezave še med
veliko napravami, ki se bodo v prihodnosti pojavile. Cilj te generacije je nu-
denje povezave po potrebi povsod, v vsakem trenutku in vsakomur. Pojavlja
se nov način življenja in družbe, imenovan internetna družba. Govorimo o
tako imenovanih aplikacijah in velikih sistemih, od senzornih omrežij v kme-
tijstvu za upravljanje s stroji do monitoringa prometa z meritvami hitrosti
in beleženja ostalih prekrškov. Torej bo prisotna praktično na vseh ravneh
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življenja. Ena izmed bolj perspektivnih področij vpeljave nove tehnologije
omrežja so predvsem tako imenovana pametna mesta in digitalizacija večine
naprav. V bližnji prihodnosti bodo 5G tehnologije povezale svet od največjih
mega mest do najmanǰsih naprav IoT. Tako povezana hierarhija mora pame-
tna mesta, pametne domove in spletne stvari združiti v eno veliko skladno
infrastrukturo [27].
Delo je razdeljeno na štiri osnovna poglavja: Pregled področja, Primer-
java s tehnologijo 4G, Virtualizacije in Jedro omrežja 5G. Vsako poglavje je
razdeljeno še na podpoglavja. V 1. poglavju naredimo splošen pregled mo-
bilnih omrežij in omrežja 5G. V 2. poglavju bomo pogledali primerjavo 5G
s 4G. Osredotočili se bomo predvsem na podobnosti in razlike, podali opis
frekvenčnega spektra, kjer bo delovala tehnologija 5G, in predstavili, kako bo
potekal prehod na novo generacijo. V 3. poglavju bomo podali kratek pre-
gled virtualizacij, kaj sploh so in kje se uporabljajo. Opisali bomo arhitekturo
SDN, ki je ključna za omrežje 5G, in se na kratko dotaknili tudi radijskega
dela. V zadnjem poglavju se bomo osredotočili na samo jedro omrežja nove
generacije, ki je za 5G najbolj pomembno. Podali bomo tudi praktičen pri-





Začetki množičnih mobilnih komunikacij za splošno komercialno uporabo se-
gajo v začetek osemdesetih let preǰsnjega stoletja. Na začetku so bile te
komunikacije zelo omejene s poudarkom na prenosu govora, a se je kmalu
začel hiter razvoj in širjenje novih tehnologij mobilnih komunikacij. Vsako
obdobje določena tehnologija dobi svoje specifične lastnosti, ki jih v celoto
poimenuje zaporedna številka generacije (1G, 2G, 3G ...). 1. generacija je
bila analogna in je bila predstavljena proti koncu sedemdesetih let preǰsnjega
stoletja. Večinoma je bila namenjena le govornim komunikacijam. Nekateri
so kasneje začeli uporabljati 1G za prenos podatkov s hitrostmi do 1.200 b/s.
V devetdesetih letih preǰsnjega stoletja je bila v največjem vzponu 2. gene-
racija oziroma tehnologija GSM. Osnova te generacije je bila prenos govora.
Ravno tako pa so razvili tehnologijo, ki se imenuje EDGE in služi za pake-
tni prenos podatkov. Prenosne hitrosti podatkov so segale do 270 kb/s. Po
letu 2000 se je začel razvoj 3. generacije s tehnologijo UMTS. Pravi uspeh
za hitrost prenosa pa je pomenila šele tehnologija HSPA, ki je zagotovila
hiter paketni prenos z nizko latenco. Po letu 2010 je prǐsla 4. generacija s
tehnologijo LTE, pri kateri se tudi za prenos govora uporablja IP komunika-
cija (VoIP). Mobilna omrežja v splošnem delimo na zasebne mobilne radijske
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mreže ter javna mobilna in hibridna radijska omrežja. [23]
2.1.1 Zasebne mobilne radijske mreže
PMR (angl. Private mobile radio ali Professional mobile radio) so mobilni
sistemi, ki služijo zaprti skupini uporabnikov in uporabljajo licencirani spek-
ter. Te vrste omrežja so bila razvita za poslovne uporabnike, ki delujejo
na kratki razdalji z osrednjo bazno postajo, tako imenovanim dispečerjem
(taksi podjetja, reševalne službe ...). Omrežja so sestavljena iz ene ali več
baznih postaj in več mobilnih terminalov. PMR sistemi so se razvili v tako
imenovane
”
trunked“ sisteme. Trunking je tehnika, pri kateri gre za deljenje
vira komunikacijskega omrežja. Komunikacijski kanal je običajno dodeljen za
čas trajanja klica in se nato samodejno sprosti za uporabo drugemu uporab-
niku. Tehnika omogoča povezavo več baznih postaj in zagotavlja pokritost na
širšem področju kot pri enojni bazni postaji. Tipičen primer je komunikacij-
ski sistem TETRA (Terrestrial Trunked Radio). Gre za standard, namenjen
sodobni digitalni profesionalni komunikaciji. Namenjen je predvsem enotam
zaščite in reševanja ter za potrebe vojske in policije. Deluje podobno kot
GSM, vendar na nižjem frekvenčnem področju (med 380 in 400 MHz). [19]
[10]
2.1.2 Javna mobilna in hibridna radijska omrežja
Javne mreže so mobilni sistemi, ki jih lahko uporablja vsakdo, če plača uslugo
oziroma ima sklenjeno naročnǐsko razmerje ali dovoljenje operaterja. Med
tovrstne sisteme se uvrščajo GSM, UMTS, LTE, 5G, MMDS, BWA in MWS.
Namensko omrežje je zaprto omrežje, ki ponuja elektronske komunikacijske
storitve v obliki M2M. Ne nudi storitev končnim uporabnikom. Zgradi ga
lahko operater zasebnega ali javnega omrežja. 4G je četrta generacija mobilne
telefonije in je nadaljevanje 3G tehnologije, ki omogoča učinkoviteǰsi dostop
do interneta prek mobilnega telefona. 4G storitve omogočajo veliko hitreǰse
brskanje po spletu na različnih prenosnih napravah. Obstajajo tudi drugi
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sistemi (MMDS, MWS in BWA), ki so podrobno opisani na spletni strani
AKOS). [10]
2.1.3 Razvoj nove generacije
Podatkovnega prometa je vedno več in zato je razlika med dohodki telekomu-
nikacijskih storitev in stroški podatkovnega prometa vse večja. Razliko skozi
zgodovino mobilne tehnologije prikazuje slika 2.1. To velja za stareǰse genera-
cije mobilnih tehnologij. Ker se stalno povečuje povpraševanje po napravah
iz interneta stvari, je glavni namen naslednje generacije omrežja usmerjen
tudi v IoT oziroma internet stvari. [1]
Slika 2.1: Graf, ki prikazuje vse večjo razliko med dohodki in stroški podat-
kovnega prometa za omrežja stareǰsih generacij. [1]
2.2 Splošne značilnosti omrežja 5G
5G je peta generacija mobilne telefonije, ki nadgrajuje preǰsnje generacije:
• 1G (NMT): analogna tehnologija, ki omogoča mobilnost pri govornih
klicih.
• 2G (GSM): digitalna tehnologija, ki je primerna za klicanje in pošiljanje
besedilnih sporočil.
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• 3G (UMTS): digitalna tehnologija, ki omogoča učinkoviteǰsi dostop
do interneta prek mobilnega telefona.
• 4G (LTE): digitalna tehnologija, ki omogoča večje prenosne hitrosti
in za komunikacijo porablja paketni prenos podatkov. [10]
5G ali po definiciji mednarodne telekomunikacijske zveze (ITU) s šifro
IMT-2020, je nova generacija mobilne telefonije, ki skladno z zahtevami ITU,
določenimi v ITU poročilu M.2410, na radijskem delu zagotavlja tri glavne
uporabnǐske primere:
• eMBB (Enhanced mobile broadband) – podpora velikih hitrosti pre-
nosa za velike količine podatkov (prenosne hitrosti do 20 Gb/s in ciljna
uporabnǐska izkušnja 100 Mb/s, prenosne hitrosti 10 Gb/s in 50 Mb/s
proti omrežju) in zakasnitve na uporabnǐskem nivoju največ 4 ms, kar
naj bi zagotavljalo enako uporabnǐsko izkušnjo kot v žičnem omrežju);
• mMTC (massive MTC/extended coverage) podpora množični komuni-
kaciji (minimalna zahteva milijon naprav/km2), počasno omrežje, ki
omogoča priključitev zelo velikega števila naprav (IoT – internet of
things);
• URLLC (ultra-reliable and low-latency communications) – podpora vi-
soko zanesljivi komunikaciji in hitri komunikaciji z zakasnitvami na upo-
rabnǐskem nivoju največ 1 ms (telemedicina, komunikacija med samo-
vozečimi avtomobili ...). [10]
Povečanje zmogljivosti omrežja je mogoče doseči na tri načine:
• z bolǰso izrabo frekvenčnega spektra;
• z večanjem števila manǰsih baznih postaj (ang. densified deployments);
• z razširitvijo frekvenčnega spektra.
Omrežje LTE učinkovito izrablja frekvenčni spekter, kar pomeni, da na isti
širini spektra prenese več podatkov na časovno enoto. Vendar to ni dovolj
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za ogromno novih naprav v omrežju in posledično povečanje prometa. S
postavitvijo več manǰsih baznih postaj (femtocell in picocell), ki so lahko
nameščene tudi v notranjih prostorih, se bo dosegla večja pokritost s signa-
lom. V primeru, da bi želeli hitrosti zelo povečati, bi rabili tudi večjo pasovno
širino, česar pa 4G na svojem dokaj ozkem frekvenčnem pasu ne omogoča.
Namreč večja kot je hitrost prenosa podatkov, večjo pasovno širino potre-
bujemo. Zato je mǐsljeno, da bo 5G delovala tudi na vǐsjih frekvencah, ki
še niso tako zasedene. Pri tem bo svojo vlogo odigrala 5. generacija, ki
ima določenih že kar nekaj zahtev za spektralno in energetsko učinkovitost,
zanesljivost in varnost. Tehničnih zahtev, ki naj bi jih nova tehnologija 5G
vsebovala, je torej precej. Med drugimi so to [25]:
• mobilnost: podpirati mora hitrosti do 500 km/h (4G: do 350 km/h =
Za 50 % večja hitrost);
• največja hitrost prenosa podatkov: 20 Gb/s (10 Gb/s proti omrežju);
• prekinitev povezave (v gibanju pri menjavi bazne postaje): 0ms;
• pasovna širina: od 100 MHz do 1 GHz;
• 99,999-% zanesljivost oziroma maksimalno 5 min izpada na leto;
• največja izraba spektra: 30 b/s/Hz (15 b/s/Hz proti omrežju) in pov-
prečna izraba spektra: med 3,3 in 9 b/s/Hz;
• gostota naprav: do 1.000.000 na kvadratni kilometer (4G: 100.000 =
10x več);
• do 10 letno delovanje na baterijo za naprave IoT (stroj-stroj);
• zakasnitev: 4 ms (1 ms za URLLCs);
• hitrost na napravo: 100 Mb/s (50 Mb/s proti omrežju);
• hitrost prenosa podatkov na površino: 10 Mb/s/m2.
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5G omrežja so bolj inteligentna in sposobna usklajevati manǰse celice
tako po velikosti kot pokrivanju. Vsebovala bodo manǰse celice, ki bodo
omogočale veliko gostoto prenosnih hitrosti na posameznem področju, ki
naj bi se z uporabo novih frekvenc in novih napredneǰsih anten povečala
tudi do tisočkrat glede na sedanje hitrosti. Majhne zakasnitve v prenosu
in samostojno odločanje o usmerjanju podatkovnega prenosa bodo celicam
omogočale tehnologije porazdeljene inteligence (edge intelligence). To bo pri-
pomoglo k bolǰsi uporabnǐski izkušnji na področju video storitev in ostalih
brezžičnih tehnologij. Razvoj 5G se v določeni meri usmerja tudi v izbolǰsanje
komunikacije
”
stroj-stroj“ (M2M) ali pri tako imenovanem internetu stvari
(IoT). To naj bi še dodatno pospešilo razvoj pametnih tehnologij, storitev in
aplikacij. Razvoj se odvija v smeri čim manǰse porabe energije v napravah
z vgrajenimi SIM karticami, naprave pa naj bi bile čim ceneǰse. Ravno te
naprave bodo postale gonilo avtomatizacije industrije (tako imenovana indu-
strija 4.0), pametnih mest, avtomatiziranega prometa, pametnih hǐs, hotelov
in drugih storitvenih objektov. Ravno zaradi zmanǰsane zakasnitve naj bi 5G
tehnologija omogočila velik napredek pri implementaciji avtonomnega tran-
sporta naslednjih generacij. Omrežja nove, 5. generacije, bodo pospešila
implementacijo novih uporabnǐskih storitev in omogočila operaterjem nove
prihodke. Pričakuje se tudi razvoj danes še popolnoma nepredstavljivih no-
vih naprav, ki bodo dodatno pospešile razvoj elektronske industrije in z njo
povezanih dobaviteljev aplikacij in njihovih vsebin. Potreba po uporabi novih
omrežnih pristopov, ki ga prinašata koncepta virtualizacije omrežnih funkci-
onalnosti (NFV) in programsko definiranih omrežij (SDN), bo še močneǰsa.
Implementacija 5G bo povečala tudi potrebo po razvoju novih anten in sa-
mih antenskih sistemov (Multiple-User Multiple Input Multiple Output –
MU MIMO) in načinov kodiranja brezžičnega prenosa (Sparse Code Multi-
ple Access – SCMA). [10]
Komercialna izvedba 5G omrežij bo zahtevala obvladovanje še dveh izzi-
vov, in sicer [10]:
• Dodelitev novih frekvenčnih pasov, saj so obstoječi spektri prezase-
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deni. Zaradi tega bo potrebno za novo generacijo zagotoviti dodatne
frekvenčne pasove. Ravno to je trenutno ena od glavnih prioritet neka-
terih delovnih skupin v ITU in političnih odločitev v Evropski komisiji
in Evropskem parlamentu.
• Obvladovanje stroškov: dokler se tehnologija ne razvije do konca, nihče
ne ve, koliko bo stalo vse skupaj. To pa je tudi zelo težko oceniti, saj
se tehnologija neprestano razvija in potem se v določenem trenutku
poimenuje z novim imenom. Vendar, v kolikor bodo nove storitve po-
spešile prehod na novo tehnologijo in bodo končne naprave dosegle
sprejemljivo ceno, lahko rečemo, da to ne bo le uspeh za končne kupce,
pač pa tudi za operaterje in ponudnike storitev.
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Poglavje 3
Primerjava s tehnologijo 4G
3.1 Podobnosti in razlike
Pri 4G so vsa vozlǐsča omrežja večinoma nameščena na namenski strojni
opremi. To so naprave, ki naj bi izvajale določeno funkcijo. Na sliki 3.1 lahko
vidimo takšen primer usmerjevalnika, DNS strežnika itd., ki služijo posame-
znim funkcijam. To je primer tradicionalne 4G arhitekture omrežja. Težava
pri tej vrsti uvajanja je pomanjkanje razširljivosti, hitrosti, prilagodljivosti
in varnosti. To običajno ovira poslovanje, saj pri hkratnem izpolnjevanju
zahtev veliko strank skoraj vedno pride do zakasnitev pri povezavi. Skupna
hitrost se porazdeli na vse uporabnike in zato je prenos dokaj počasen. 5G
se v primerjavi s 4G razlikuje predvsem v možnosti posluževanja več naprav
glede na kvadratni kilometer površine. Ravno tako je govora o vǐsjih hitrostih
prenosa podatkov. V primerjavi s tretjo generacijo mobilnih omrežij je 4G
omogočil kakovostno pretakanje videa in govor brez prekinitev ob hitreǰsem
premikanju uporabnika (na primer z avtomobilom), kar je prej povzročilo
manǰse težave. Glavna razlika med 5G in 4G je, da bo uporabnǐska izkušnja
bolǰsa tudi v primeru hkratnega prenosa podatkov veliko naprav. To v pra-
ksi pomeni, da bomo kljub povečani zasedenosti še vedno lahko uporabljali
mobilno omrežje v polni zmogljivosti oziroma brez prekinitev. [2], [7]
Razlika med generacijama 4 in 5 je tudi v antenah in oddajanju signalov.
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Slika 3.1: Tradicionalna 4G arhitektura. [8]
Pri 4G se uporabljajo sektorske antene, ki pokrivajo določeno področje. Pri
5G se uporabljajo antene MIMO. To je več anten, ki se uporabljajo za usmer-
janje EM žarkov. Več kot je anten, bolj natančno lahko žarek usmerimo.
Komunikacija lahko poteka tudi samo med oddajnikom in točno določeno
končno napravo s pomočjo usmerjenih žarkov. Razlika oddajnih radijskih
valov je lepo vidna na sliki 3.2. V tabeli 3.1 pa so primerjane razne vrednosti
tehničnih zahtev med 4G in 5G. [7]
Slika 3.2: Primerjava poti žarkov oddajnih anten.[7]
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Tabela 3.1: Razlika med 4G in 5G. [7], [2]
Tehnične zahteve 4G 5G
Mobilnost do 350 km/h do 500 km/h
Gostota naprav do 100.000 na km2 do 1.000.000 na km2
Največja hitrost prenosa podatkov do 1 Gb/s do 20 Gb/s
Hitrost prenosa na področje 0,1 Mb/s/m2 10 Mb/s/m2
Zakasnitev 10 ms do 4ms
Frekvenčno področje do 6 GHz do 60 GHz ali več
3.2 Uvajanje novih tehnologij
Zgodovinsko se frekvenčni pasovi, ki se uporabljajo pri različnih tehnologijah,
razlikujejo. Pri 1G in 2G se gibljejo med 800 in 900 MHz, vendar pri 2G
kasneje tudi na 1800 MHz. [5]. Pri 3G se uporablja frekvenčno področje
na 2,1 GHz kot tudi 900 MHz [5]. 4G tehnologija deluje do 6 GHz [9].
Področja na različnih frekvencah se razlikujejo glede na značilnosti in dolžino
elektromagnetnih valov. Nižje frekvence so dobre za široko pokritost, tako v
mestih kot tudi v manj urbanih področjih, saj je EM sevanje dolgovalovno in
gre lažje skozi ovire. Vǐsje frekvence omogočajo uporabo večje pasovne širine,
kar pomeni hitreǰsi prenos podatkov. EM sevanje vǐsjih frekvenc težje prodira
skozi ovire oziroma se od ovire odbije. Pri 5G se bo za prenos podatkov
uporabljalo več ločenih frekvenčnih pasov za komunikacijo. Z uporabo le-
teh je 5G energetsko učinkoviteǰsi in hitreǰsi od preǰsnjih generacij. Pri 5G
je predvidena uporaba frekvenc tudi nad 60 GHz. Ker je na tako visokih
frekvencah sevanje izrazito kratkovalovno, so valovi pogosto imenovani tudi
milimetrski valovi.
Predviden je zelo širok razpon uporabe frekvenc radiofrekvenčnega spek-
tra, od 600 MHz do 60 GHz in več. Običajno se frekvence delijo na tri
različna področja. V nadaljevanju bom podal kratek opis vseh:
• Področje pod 1GHz: Delujejo v območju med 600 in 850 MHz,
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podobno kot je trenutno v uporabi pri 4G omrežju. Bistveno se ne
razlikuje niti hitrost, ki je nekje med 50 in 250 Mbps. Omogočajo
pokritost s signalom na dalǰsih razdaljah, kjer ovire ne motijo signala.
[22], [6]
• Področje med 1GHz in 3,7GHz: Delujejo v območju med 2,5 in
3,7 GHz in omogočajo hitrosti med 100 in 900 Mbps. 5G s srednjimi
frekvencami bo najpogosteǰsa izvedba omrežij 5G v prihodnjih letih. To
je nekakšen kompromis med hitrostjo in dosegom pokritosti omrežja.
[22], [6]
• Področje nad 3,7GHz: Delujejo v območju med 25 in 39 GHz. Ti
EM valovi so zaradi kratke dolžine imenovani tudi milimetrski valovi.
Ta pas je najpogosteje povezan s 5G in zagotavlja zelo visoke hitrosti
(do 3Gbps). Problem je v tem, da milimetrski valovi ne premagajo
fizičnih ovir. V poštev pridejo le tam, kjer je mogoča postavitev več
manǰsih celic za bolǰso pokritost s signalom (Femtocell in Picocell), tudi
v notranjosti zgradb. [22], [6]
Novost pri 5G je tudi tako imenovano omrežno rezinjenje oziroma posta-
vljanje rezin (Network slicing). V omrežjih 4G je bilo zagotovljeno v omejeni
obliki, da se storitev loči znotraj skupne infrastrukture na več načinov. Nekaj
primerov je: usmerjanje imena dostopne točke (APN), jedro omrežja več ope-
raterjev (Multi Operator Core Network – MOCN) in namensko jedro omrežja
(Dedicated Core Network – DECOR). V 5G bo postavljanje omrežnih rezin
operaterjem omogočilo, da ustvarijo navidezne povezave podatkov za vsako
od svojih storitev podatkovnega tipa, s čimer zagotavljajo kakovost storitev
(ang. QoS) za vsako storitev. Postavitev rezin v omrežju bo zagotovila tudi
kakovost prenosa podatkov za časovno občutljive in kritične storitve, kot je
na primer medsebojna povezava avtomobilov. Na koncu bodo lahko opera-
terji izkoristili to tehnologijo za zagotovitev novih tokov prihodkov [26]. Slika
3.3 prikazuje konceptualno razliko postavitve omrežnih rezin med 4G in 5G.
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Slika 3.3: Razlika v konceptu tehnologije rezanja omrežja. [26]
3.3 Prehod na 5G
V nasprotju s preǰsnjimi generacijami, v katerih je 2G izpodrinil 3G, da bi ga
pozneje nadomestil 4G, 5G ne nadomešča ničesar. Dejansko bosta 4G LTE
in 5G nekaj časa sobivali in se dopolnjevali, saj ponudniki storitev še naprej
vlagajo v oba.
Industrija je na splošno sprejela dvofazni pristop prehoda na 5G, ki ga
sestavljajo nesamostojne (NSA) in samostojne (SA) 5G arhitekture, kar je
vidno na sliki 3.4:
• 5G (Non-Standalone – NSA): (5G Radio + 4G Core = NSA), oziroma
če je radijski del 5G New Radio (NR) in jedro omrežja del 4G Evolved
Packet Core (EPC).
Arhitekture 5G NSA omogočajo ponudnikom storitev uporabo osnov-
nih omrežij LTE in baznih postaj, hkrati pa dodajajo nove bazne po-
staje 5G za zagotavljanje izbolǰsanih mobilnih širokopasovnih storitev
in potrošnikom nudijo bolǰso pasovno širino. Uvesti jih je mogoče ve-
liko hitreje kot 5G SA arhitekture in predstavljajo način, da ponudniki
storitev še naprej uporabljajo obstoječo 4G tehnologijo, medtem ko
prehajajo na 5G.
• 5G (Standalone – SA): (5G Radio + 5G Core = SA), oziroma če je ra-
dijski del 5G NR kot tudi jedro omrežja 5G. Arhitektura je podrobneje
opisana v poglavju 5.2 in 5.3.
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Popolnoma neodvisne 5G SA arhitekture bodo prinesle ves potencial
5G – ultra nizko zakasnitev, napredno postavljanje rezin in nove pri-
mere uporabe za razvoj storitev naslednje generacije, kot so na primer
pametna mesta in samovozeči avtomobili. Ponudniki storitev bi mo-
rali zgraditi tudi novo popolnoma virtualizirano omrežje 5G, opisano v
poglavjih 5.2 in 5.3, ki je ločeno od njihove sedanje 4G infrastrukture.
5G NSA se lahko hitro razvije, vendar je omejen v primerjavi s 5G SA,
ki bo trajal dlje časa. Zato bodo večji operaterji seveda čim hitreje prešli
na 5G SA. Toda pri manǰsih operaterjih bo tranzicija potekala nekoliko dlje
oziroma bolj postopoma. [20]
Slika 3.4: Razlika med NSA levo in SA desno. [12]
Poglavje 4
Virtualizacije
Virtualizacija je širok pojem, ki se nanaša na abstrakcijo sistemov. Obstaja
več vrst virtualizacij na različnih področjih. Najbolj razširjen pojem virtu-
alizacije se nanaša na računalnǐsko virtualizacijo, s pomočjo katere lahko na
obstoječem računalniku naredimo enega ali več navideznih računalnikov. Na
ta način lahko na enem kosu strojne opreme poganjamo več samostojnih, ne-
odvisnih operacijskih sistemov. Na enem računalniku lahko tako ustvarimo
virtualni računalnik z operacijskim sistemom Linux (Virtualni računalnik1)
dodelimo računalnǐske vire (procesor, delovni pomnilnik in trdi disk) po
želji in na njem namestimo programsko opremo, ki jo potrebujemo. Pro-
gramska oprema predstavlja operacijski sistem z naloženimi več programi.
Na istem računalniku lahko ustvarimo nov virtualni računalnik (Virtualni
računalnik2), na katerega naložimo na primer Windows operacijski sistem.
Lahko bi rekli, da je vsak operacijski sistem v svojem mehurčku, izoliran
od ostalih. Torej en virtualni računalnik ne more dosegati resursov drugih.
Največja prednost pri tem je popolna neodvisnost virtualnih računalnikov.
V primeru, da nam nekdo vanj vdre ali se nam kaj pokvari, to ne vpliva na
ostale, ki so nameščeni na isti strojni opremi. Na sliki 4.1 je predstavljena
tradicionalna arhitektura in arhitektura pri virtualizaciji. Pri virtualizaciji
se med strojno in programsko opremo nahaja hipervizor (npr. VMware), ki
nadzira vso nameščeno navidezno programsko opremo. S pomočjo hipervi-
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zorja lahko brǐsemo stare in ustvarjamo nove virtualne računalnike. Vsakemu
posebej lahko dodelimo poljubno računalnǐskih virov, kolikor jih potrebujemo
za posamezen namen. Seveda mora biti v okviru kapacitet strojne opreme,
na kateri postavljamo virtualni računalnik. S tem pristopom je zelo olaǰsan
nadzor, saj ga lahko izvajamo z enega mesta, v hipervizorju.
Slika 4.1: Primerjava med splošno in virtualizirano arhitekturo
računalnǐskega sistema.
Podobno kot računalnǐska virtualizacija se uporablja tudi virtualizacija
pri omrežjih, katere osnove so opisane v naslednjem podpoglavju.
4.1 Uvod v Virtualna navidezna omrežja VLAN
Tako kot je pri računalnǐski virtualizaciji vsak operacijski sistem v svojem
mehurčku, je pri virtualizaciji omrežja vsako omrežje v svojem navideznem
mehurčku. To pomeni, da lahko na isti infrastrukturi (usmerjevalnik, stikalo)
ustvarimo dve popolnoma ločeni omrežji. Naprave, ki so v omrežju A, ne
bodo videle naprav iz omrežja B in obratno. To je najbolj enostavno razložiti
na podlagi dveh omrežij, ki sta najprej fizično ločeni in sta nato v naslednjem
koraku fizično na istem usmerjevalniku, vendar sta ločeni virtualno. Za lažjo
predstavo je v nadaljevanju prikaz na sliki 4.2, kjer so v omrežju A skupaj
povezani navadni PC-ji, v omrežju B pa prenosniki.
Na sliki 4.3 sta predstavljeni dve virtualni omrežji. Omrežje PC-jev in
omrežje prenosnikov. Odjemalci v enem omrežju se med seboj vidijo, kot da
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Slika 4.2: Omrežje A in omrežje B sta med sabo fizično ločena.
bi bili med sabo povezani neposredno oziroma na enem usmerjevalniku kot
na sliki 4.2. Lahko rečemo, da so v svojem mehurčku in izolirani od ostalih
odjemalcev, ki so v drugem omrežju. Torej omrežni promet med različnimi
virtualnimi omrežji privzeto ni možen.
Slika 4.3: Omrežje A (omrežje PC-jev) in omrežje B (omrežje prenosnikov)
sta med sabo virtualno ločena.
Logično sta omrežji na 4.2 in 4.3 enaki, saj je promet med PC-ji in preno-
sniki onemogočen. V omrežju, ki ga prikazuje slika 4.3, odjemalcem, ki so na
sliki 4.2 priključeni v isto stikalo, v fazi programiranja stikala določimo pri-
padnost enemu virtualnemu omrežju. To je narejeno s pomočjo označevanja
okvirjev, za katero virtualno omrežje je namenjen paket (frame tagging). [21]
Na spodnji sliki je še en malo bolj praktičen primer, kako so lahko na sti-
kalo priključene naprave, ki so vsaka v svojem virtualnem omrežju. Napravi,
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ki sta iz različnih virtualnih omrežij (na sliki označeno z drugo barvo), se
med sabo ne vidita.
Slika 4.4: Logično razporejanje odjemalcev v virtualna krajevna omrežja
glede na vrata stikala.[21]
4.2 Programsko definirana omrežja SDN
Programsko definirano omrežje (SDN) je nova arhitektura, ki je bila zasno-
vana tako, da omogoča bolj gibčna in stroškovno učinkovita omrežja. SDN
omogoča dinamično konstrukcijo omrežja z novim pristopom k omrežni ar-
hitekturi. Za razliko od klasičnega omrežja pri SDN omrežju ni potrebno
programirati vsake naprave posebej. To se naredi s pomočjo SDN krmilnika
na enem mestu. V omrežni napravi, kot sta usmerjevalnik ali stikalo, se
nahaja nadzorna in podatkovna ravnina. Nadzorna ravnina določa pot, po
kateri bo promet potekal skozi omrežje, medtem ko je podatkovna ravnina
del omrežja, ki dejansko prenaša promet. Z ločitvijo krmilne in podatkovne
ravnine je omrežno opremo mogoče konfigurirati zunaj prek neodvisne pro-
gramske opreme za upravljanje ponudnika. Najemnik storitve lahko tako
neodvisno upravlja svoj del navideznega omrežja. SDN prav tako pomaga
centralizirati upravljanje omrežja za različne entitete v mobilnem omrežju.
[15] Pri poudarku razlik med opisanima metodama virtualizacije omrežja
si lahko pomagamo s sliko 4.5. Zgoraj je shema tradicionalnega omrežja,
pri katerem ima vsaka naprava v omrežju svojo kontrolno (CP – Control
plane) in podatkovno ravnino (DP – Data plane). Nadzor nad omrežjem
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je decentraliziran. Pri SDN sta podatkovna in kontrolna ravnina ločeni s
centraliziranim krmilnikom, ki nadzoruje več podatkovnih ravnin, hkrati pa
podpira južni vmesnik za podatkovno ravnino in severni vmesnik za aplikacije
SDN. Nadzor nad omrežjem je centraliziran. Severni vmesnik (Northbound
interface) je vmesnik, ki določeni komponenti omrežja omogoča komunika-
cijo s komponento na vǐsji ravni. Južni vmesnik (Southbound interface) pa
omogoča, da določena omrežna komponenta komunicira s komponento nižje
ravni, torej z omrežno strojno infrastrukturo, kot je prikazano na sliki 4.6.
[13]
Slika 4.5: Primerjava med VLAN (a) in SDN (b)[4]
4.3 Arhitektura SDN
SDN ločuje omrežje na tri različne plasti – aplikacijsko, nadzorno in podat-
kovno [18], [17]:
• Aplikacijska plast (Application Layer): Ta plast gosti aplikacije SDN in
komunicira s krmilnikom, ki podpira SDN, prek standardiziranega vme-
snika za programiranje aplikacij (API), severni vmesnik (Northbound
interface). Razvijalci lahko pǐsejo programe za konfiguriranje omrežja
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in jim ni treba skrbeti za podrobnosti osnovnega omrežja. Aplikacije
SDN so lahko omrežne, orkestracija v oblaku ali poslovne aplikacije.
• Nadzorna plast (Control Layer): SDN loči nadzorno ravnino od podat-
kovne ravnine. Krmilnik SDN se nahaja v nadzorni plasti in prevaja
zahteve za aplikacijsko plast ter nadzoruje podatkovne poti SDN. Kr-
milnik SDN oblikuje in predstavi logični zemljevid omrežja za učinkovito
sprejemanje odločitev s pomočjo aplikacij SDN, ki se nahajajo v apli-
kacijski plasti.
• Infrastrukturna plast (Infrastructure Layer): Ta plast predstavlja de-
jansko omrežno strojno opremo (jedro omrežja, bazne postaje, stikala,
usmerjevalniki itd.), ki implementira podatkovne poti SDN in posre-
duje dejanski promet. Te naprave so odgovorne za obdelavo paketov
na podlagi pravil, ki jih zagotavlja krmilnik. Z drugimi besedami je
to fizična plast, ki skrbi za zbiranje statusov omrežja, kot so statistika
prometa, topologija omrežja, uporaba omrežja itd. in pošiljanje le-teh
nadzorni ravnini.[18], [17]
Slika 4.6: SDN arhitektura. [18]
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4.4 Virtualizacija radijskega dela
Posamezne komponente virtualizacije radijskega dela so prisotne že pri tre-
nutni 4. generaciji. S tem dosežemo, da lahko različni ponudniki upo-
rabljajo isti radijski del. Pravzaprav si delijo bazne postaje. Na primer
uporabnika ponudnika A1 in HoT uporabljata iste bazne postaje, čeprav
za usluge plačujeta dvema različnima ponudnikoma. Prav tako uporabniki
vidijo različna omrežja kot lastnike infrastrukture. Tisti, ki ima v lasti infra-
strukturo, z njo upravlja vire na fizičnem nivoju. Takšni viri v obliki omrežij
in/ali podatkovnih centrov (DC) se virtualizirajo in nato prek programskih
vmesnikov ponudijo enemu ali več najemnikom, ki najamejo navidezne vire
iz enega ali več ponudnikov infrastrukture v obliki navideznega omrežja, kjer
lahko najemnik uresničuje, upravlja in zagotavlja omrežne storitve svojim
uporabnikom.






Ravno SDN bo igral ključno vlogo pri omrežju 5. generacije. Eden ključnih
gonilnikov sistemov 5G je namreč potreba po podpori številnim panogam,
kot so proizvodnja, avtomobilska industrija, zdravstvo, energetika ter mediji
in zabava. Znotraj posamezne panoge obstaja več primerov uporabe. Zno-
traj panoge avtomobilske industrije so tak primer samovozeči avtomobili, ki
lahko predstavljajo samostojno rezino v mobilnem omrežju. To ločeno vir-
tualno omrežje samovozečih avtomobilov je svoja omrežna rezina. Potreba
po takšnih omrežnih rezinah izvira iz zelo različnih primerov uporabe, ki po-
stavljajo veliko širše zahteve kot storitve, ki so v uporabi danes. Današnja
omrežja s svojim arhitekturnim pristopom ne morejo obravnavati različnih
zahtev glede zmogljivosti, ki jih postavljajo prej naštete panoge v smislu
zakasnitve, razširljivosti, razpoložljivosti in zanesljivosti, kot tudi varnosti
omrežij. Arhitektura 5G sistemov mora biti zasnovana tako, da bo učinkovito
upoštevala vse primere uporabe in povečano število končnih naprav v isti
omrežni infrastrukturi. Mǐsljeno je, da bo vsaka rezina posebej delovala v
svojem virtualnem omrežju. Na primer ena omrežna rezina bi lahko bila




Tako imenovana ’softverizacija’ omrežja, ki je vedno večji trend, je po-
stala sredstvo za doseganje navedenega cilja, podpore številnim panogam. S
pomočjo tehnologij programsko definiranih omrežij (SDN) in virtualizacije
omrežnih funkcij (NFV) lahko ’softverizacija’ zagotovi programabilnost, fle-
ksibilnost in modularnost, ki je potrebna za grajenje več logičnih (virtualnih)
omrežij. Ta logična omrežja se imenujejo omrežne rezine. Vsako je lahko pri-
lagojeno potrebam za točno določen primer uporabe. Koncept ločenih navi-
deznih omrežij, razporejenih v enem omrežju, ni popolnoma nov (npr. VPN),
čeprav obstajajo posebnosti, zaradi katerih so omrežne rezine nov koncept.
Omrežne rezine definiramo kot logična omrežja, ki se izvajajo v skupnem
(fizičnem ali navideznem) omrežju, so medsebojno izolirana, z neodvisnim
nadzorom in upravljanjem. Kot primer lahko podamo omrežje pametnih
semaforjev, ki so v svojem mehurčku. Takšna samozadostna omrežja mo-
rajo biti dovolj prilagodljiva, da lahko istočasno sprejmejo različne poslovne
primere uporabe več igralcev (uporabnikov, ponudnikov) na skupni omrežni
infrastrukturi. [24]
Rezine ločimo na standardizirane in nestandardizirane. Standardizirane
so: eMBB, URLLC in MTC. To so uporabnǐski primeri, ki so opisani v po-
glavju o splošnih značilnostih omrežja 5G – 2.2. Nestandardizirane se obli-
kujejo po želji naročnika, na primer VPN podjetja, omrežje letalske družbe,
omrežje pametnih svetil, semaforjev itd.
Na sliki 5.1 lahko vidimo primer treh različnih rezin, ki podpirajo ko-
munikacijo med avtomobili, rezino z raznimi števci porabe (elektrike, vode,
plina ...) in širokopasovne storitve.
Omrežni rez je sestavljen iz zbirk virov, ki skupaj ponujajo storitve, ki
jih ta rezina podpira. Vir je enota, opredeljena z naborom atributov ali
zmožnosti, ki jih je mogoče uporabiti za zagotavljanje storitve. Opisano se
lepo vidi na sliki 5.2, kjer SDN predstavlja transportno rezino.
Pri postavljanju rezin v omrežju upoštevamo dve vrsti virov:
• Omrežne funkcije (NF): funkcionalni bloki, ki nudijo posebne omrežne
zmogljivosti za podporo in uresničitev določenih storitev glede na posa-
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Slika 5.1: Različni primeri uporabe omrežnih rezin v različnih panogah. [11]
mezne primere uporabe. Na splošno se izvajajo na infrastrukturnih vi-
rih kot instance programske opreme. Omrežne funkcije so lahko fizične
(kombinacija strojne in programske opreme, specifične za proizvajalca,
ki opredeljuje tradicionalno namensko fizično napravo) in/ali virtuali-
zirane, kjer je programska oprema omrežnih funkcij ločena od strojne
opreme, na kateri deluje. [24]
• Infrastrukturni viri: heterogena strojna oprema in potrebna program-
ska oprema za gostovanje in povezovanje omrežnih funkcij. Vključujejo
računalnǐsko strojno opremo, kapaciteto pomnilnika, omrežne vire (npr.
povezave in preklopne/usmerjevalne naprave, ki omogočajo omrežno
povezljivost) ter fizična sredstva za radijski dostop. Za uporabo pri
ustvarjanju omrežnih rezin je treba zgoraj omenjene vire in njihove
atribute primerno povzeti in logično razdeliti z uporabo mehanizmov
za virtualizacijo, pri čemer je potrebno opredeliti navidezne vire, ki jih
je mogoče uporabljati enako kot fizične. To predstavlja spodnja vrsta,
kjer se nahaja fizična infrastruktura, prikazano na sliki 5.3. [24]
Končni uporabnik nato uporablja del storitev, ki jih nudi najemnik ozi-
roma ponudnik storitve (operater). Omrežna storitev je sestava omrežnih
funkcij (NF) in je opredeljena glede na posamezne funkcije in mehanizem, ki
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Slika 5.2: Uporabnǐski primeri rezin. [11]
se uporablja za njihovo povezovanje.
Pri SDN sta zelo pomembna še orkestracija, ki skrbi za koordinacijo, in
izolacija omrežja. Pojma sta bolj podrobno opisana v nadaljevanju. [24]
5.1.1 Orkestracija
Ključni postopek za virtualizacijo omrežij je orkestracija. V splošnem lahko
orkestracijo opredelimo kot umetnost združevanja in usklajevanja različnih
procesov v skladno celoto. Sposobnost delegiranja in razporejanja opra-
vil. Z drugimi besedami je orkestracija postopek samodejnega programiranja
omrežja, tako da se omrežje gladko usklajuje s strojno in programsko opremo
za nadaljnjo podporo aplikacijam in storitvam. V okolju postavljanja rezin,
kjer so udeleženi igralci tako raznoliki, je zato potreben orkestrator, ki bo
koordiniral na videz različne omrežne procese za ustvarjanje, upravljanje in
zagotavljanje storitev. Enotna vizija in obseg orkestracije še nista v celoti
dogovorjena. V skladu z Open Network Foundation (ONF) je orkestracija
opredeljena kot nenehen postopek izbire omrežnih virov za optimalno izpol-
njevanje zahtev glede na storitve strank. Prav tako naj bi bila orkestracija
ena ključnih značilnosti SDN krmilnika. Pri postavitvi omrežnih rezin orke-
stracije ne more izvajati en sam centraliziran subjekt, ne samo zaradi zaple-
Diplomska naloga 29
Slika 5.3: Rezine omrežja 5G, ki so del skupnega omrežja več ponudnikov
in omrežij z več dostopi. Vsaka rezina se upravlja neodvisno in obravnava
določen primer uporabe. [24]
tenosti in širokega obsega nalog orkestracije, temveč tudi zato, ker je treba
ohraniti neodvisnost upravljanja. [24]
5.1.2 Izolacija
Močna izolacija je glavna zahteva, ki jo je treba izpolniti za delovanje vzpo-
rednih rezin na skupnem deljenem podnožju. Izolacijo je treba razumeti v
smislu [24]:
• Učinkovitost: vsaka rezina je opredeljena tako, da izpolnjuje posebne
storitvene zahteve, ki so običajno izražene v obliki KPI-jev (key perfor-
mance identificator – merila za uspešno delovanje omrežja). Izolacija
zmogljivosti je težava konca-do-konca (E2E) in mora zagotoviti, da so
na vsaki rezini vedno izpolnjene zahteve glede učinkovitosti storitve, ne
glede na preobremenjenost in stopnjo zmogljivosti drugih rezin.
• Varnost in zasebnost: napadi ali napake na eni rezini ne smejo vpli-
vati na druge rezine. Poleg tega mora imeti vsaka rezina neodvisne
varnostne funkcije, ki nepooblaščenim subjektom preprečujejo dostop
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do branja ali pisanja konfiguracijskih, upravljalskih ali transakcijskih
informacij, specifičnih za rezino. Prav tako morajo imeti tudi možnost
beleženja katerega koli od teh poskusov vdora, bodisi pooblaščenih bo-
disi ne.
• Upravljanje: vsako rezino je treba neodvisno upravljati kot ločeno
omrežje.
5.2 ONF arhitektura omrežnega rezinjenja
Fundacija za odprto mreženje (Open Network Foundation – ONF) je kon-
zorcij operaterjev, ki vodi preobrazbo omrežja. V današnjem času priznani
vodja odprtokodnih rešitev za operaterje, ONF, se je prvič predstavil leta
2011 kot standardni nosilec programsko opredeljenega omrežja (Software de-
fined network – SDN). Vodijo ga operaterski partnerji AT&T, China Unicom,
Comcast, Deutsche Telekom, Google in Turk Telekom. ONF vodi do obsežne
preobrazbe pri operaterju. S tesnim sodelovanjem z omrežnimi operaterji in
drugimi zainteresiranimi stranmi je ONF dosegel pomemben zagon z 200
partnerji, člani in sodelavci. [14]
Arhitektura SDN, ki jo zagotavlja ONF, vključuje vmesno krmilno rav-
nino (nadzorna ravnina), ki dinamično konfigurira in abstrahira osnovne vire
ravnine posredovanja (podatkovna ravnina), tako da strankam, ki se naha-
jajo v aplikacijski ravnini, nudi prilagojene storitve. Z drugimi besedami,
skrbi za komunikacijski del celotnega projekta v omrežju, kjer je projekt na
primer sistem semaforjev. To se dobro ujema z zahtevami postavljanja rezin
v omrežju 5G, ki mora na stroškovno učinkovit način zadovoljiti širok spek-
ter storitev. Tako je arhitektura SDN primerno orodje za podporo ključnim
načelom ustvarjanja rezin. Namen tega poglavja je opisati arhitekturo SDN
in kako jo lahko uporabimo za omogočanje postavitve rezin v sistemih 5G.
[24]
Glavne arhitekturne komponente SDN so viri in krmilniki. Za SDN je
vir vse, kar lahko uporabimo za zagotavljanje storitev kot odziv na zahteve
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strank. To vključuje infrastrukturne vire in omrežne funkcije (NF), pa tudi
omrežne storitve z uporabo načela rekurzije, kot je opisano v poglavju 5.4.1.
Krmilnik je logično centraliziran subjekt, ki je prisoten na nadzorni ravnini
in v času izvajanja upravlja s sredstvi SDN za zagotavljanje storitev na op-
timalen način. Zato posreduje med odjemalci in viri, hkrati pa deluje kot
strežnik in odjemalec prek konteksta odjemalca oziroma strežnika. Oba kon-
teksta sta konceptualni komponenti krmilnika SDN, ki omogočata razmerja
med strežnikom in odjemalcem, kar je vidno na sliki 5.4. [24]
Slika 5.4: ONF SDN arhitektura omrežnega rezinjenja. [24]
• Kontekst odjemalca (Client context): predstavlja informacije, ki jih
krmilnik potrebuje za podporo in komunikacijo z določeno stranko. Se-
stavljen je iz skupine virov in funkcije za podporo strankam. Skupina
virov vsebuje abstraktni, prilagojeni pogled na vse vire, ki jih krmilnik
prek enega od svojih severnih (northbound) vmesnikov ponudi odje-
malcu, da izpolni svoje zahteve po storitvah in olaǰsa njegovo interak-
cijo s krmilnikom. Podpora za odjemalca vsebuje vse, kar je potrebno
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za podporo odjemalskih operacij, vključno s politiko o tem, kaj odje-
malec sme videti in narediti, ter informacije v povezavi s storitvami za
preslikavo dejanj med odjemalcem in krmilnikom. [24]
• Kontekst strežnika (Server context): predstavlja vse informacije, ki jih
krmilnik potrebuje za interakcijo z nizom osnovnih virov, zbranih v
skupini virov, prek enega od njegovih južnih (southbound) vmesnikov.
[24]
Postopek pretvorbe nabora skupin virov, dostopanih prek kontekstov
strežnika, v tiste, ki so opredeljeni v ločenih odjemalskih kontekstih, ni eno-
staven in zahteva, da krmilnik SDN izvaja funkcije virtualizacije in orkestra-
cije. Pri izvajanju funkcije virtualizacije krmilnik SDN izvede abstrakcijo
in združevanje oziroma razdelitev osnovnih virov. Zahvaljujoč virtualizaciji
vsak odjemalski kontekst ponuja določeno skupino virov, ki jo lahko odje-
malec, povezan s tem kontekstom, uporabi za uresničitev svojih storitev.
Z orkestracijo SDN krmilnik optimalno pošlje izbrane vire v take ločene
skupine virov. Vzajemno delovanje obeh funkcij krmilnika omogoča izpol-
njevanje različnih storitev glede na zahteve vseh strank, hkrati pa ohranja
njihovo izolacijo. Arhitektura SDN vključuje tudi skrbnika. Njegove naloge
so sestavljene iz konfiguriranja celotnega krmilnika, vključno z ustvarjanjem
kontekstov strežnika in odjemalca ter namestitvijo z njima povezanih pravil-
nikov. V skladu z vizijo ONF velja, da arhitektura SDN podpira postavitev
rezin, saj odjemalski kontekst zagotavlja popoln abstraktni nabor virov (kot
Skupina virov) in podpira nadzorno logiko, ki predstavlja rezino, vključno s
popolno zbirko povezanih atributov storitve odjemalca. [24]
Drug ključni funkcionalni vidik, zaradi katerega je arhitektura SDN ide-
alna za zajemanje rezanja 5G, je rekurzija. Zaradi različnih plasti abstrak-
cije, ki jih omogoča načelo rekurzije, lahko nadzorna ravnina SDN vključuje
več hierarhično razporejenih krmilnikov, ki na več ravneh razširijo odnose
odjemalec-strežnik, kar je vidno na sliki 5.5. Po teh predpostavkah je očitno,
da lahko SDN podpira rekurzivno sestavo rezin. To pomeni, da so lahko viri
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Slika 5.5: Odnosi med odjemalcem in strežnikom, ki jih omogoča rekurzija.
[24]
(tj. skupina virov), ki jih določeni krmilnik dostavi enemu od svojih odje-
malcev v obliki namenske rezine (tj. odjemalskega konteksta), virtualizirani
in orkestrirani s strani odjemalca, če je ta SDN krmilnik. Tako lahko novi
krmilnik izkoristi vire, do katerih dostopa prek konteksta strežnika, da opre-
deli, prilagodi in dostavi nove vire (in s tem nove rezine) svojim odjemalcem,
ki so lahko tudi krmilniki SDN. [24]
5.3 Arhitektura NFV
SDN arhitektura, ki je opisana v preǰsnjem poglavju, omogoča postavitev
omrežnih rezin, vendar ni primerna za učinkovito upravljanje življenjskega
cikla in njihovo delovanje. Za to vlogo je primerna arhitektura virtualiza-
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cije omrežnih funkcij (NFV), saj upravlja z infrastrukturnimi viri. Skrbi za
dodeljevanje virov, ki so potrebni za delovanje virtualnih omrežnih funkcij
in omrežnih storitev ponudnika. Virtualizirane omrežne funkcije so virtu-
alni primerki omrežnih funkcij, opisanih v poglavju 5.1. Z drugimi besedami
virtualizacija omrežnih funkcij pomaga pri postavitvi celotne omrežne infra-
strukture (usmerjevalniki, požarni zidovi, DNS strežniki ...). Pri upravljanju
je v pomoč OSI model za upravljanje omrežja FCAPS in kot je vidno na
sliki 5.8, se model lepo sklada z arhitekturo 5. generacije mobilnih omrežij.
FCAPS je kratica za napake, konfiguracijo, obračunavanje storitev, zmoglji-
vost, varnost. To so različne kategorije upravljanja, s katerimi model ISO
opredeljuje naloge upravljanja omrežja. V organizacijah, ki ne zaračunavajo
storitev, se obračunavanje storitev včasih nadomesti z administracijo. [3]
Arhitektura NFV vključuje tri glavne komponente:
Slika 5.6: Komponente NFV. [8]
• Infrastruktura za virtualizacijo omrežnih funkcij (NFVI): je
zbirka virov, ki se uporabljajo za gostovanje in povezovanje virtualnih
omrežnih funkcij (VNF-jev). Vloga te plasti, ki je na sliki 5.6 obar-
vana z modro, je gostovanje strojne opreme in upravljanje fizičnega
dela. Medtem ko je pri SDN vir definiran kot splošni koncept, trenu-
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tna opredelitev virov v okviru NFV obsega samo infrastrukturne vire,
torej strojno opremo. Ta plast vsebuje tudi Hipervizor, ki je odgovo-
ren za abstrakcijo fizičnih virov v virtualne, enako kot pri računalnǐski
virtualizaciji, kjer hipervizor ustvari virtualko. [8]
• Virtualizacija omrežnih funkcij (VNF): So programi, ki tečejo na
virtualizirani strojni opremi. Na sliki 5.6 so označeni z rumeno barvo.
Primer virtualne omrežne funkcije je na primer vSMSC oziroma virtual
Short Message Service Center. vSMSC je programsko definiran element
v omrežju mobilne telefonije, ki služi za pošiljanje SMS sporočil [16].
NFVI ji lahko dodeli omrežne resurse po potrebi. V kolikor npr. potre-
buje več podatkovnega prostora, ji ga dodeli več. Virtualne omrežne
funkcije lahko tečejo na več virtualnih računalnikih, kar lahko vidimo
na primeru slike 5.7, kjer je VNF vSMSC nameščena na dveh virtualnih
računalnikih. [8]
• Upravljanje in orkestracija (Management and orchestration –
MANO): izvaja naloge, ki so specifične za virtualizacijo v arhitek-
turi NFV. Mednje spadajo upravljanje, koordinacija in avtomatizacija.
Skrbi za globalno upravljanje z viri in jih dodeljuje določeni VNF. Na
sliki 5.6 je ta plast vidna na desni strani. Njeni elementi so podrob-
neje opisani v nadaljevanju. Je glavna komponenta NFV, ki povezuje
različne funkcije, tako da ustvari celovito storitev omrežne rezine. Po-
maga pri avtomatizaciji postavitve omrežnih rezin. [8]
• Sistem za upravljanje/poslovno podporo (OSS/BSS): Je zbirka
sistemov in aplikacij za upravljanje, vidna na sliki 5.7, ki jih ponudniki
omrežnih storitev uporabljajo za zagotavljanje in upravljanje svojih
omrežnih storitev. Izvajajo ga najemniki storitev. [8]
• Upravljanje elementov – (Element Management - EM): Na sliki
5.7 ga lahko vidimo nad VNF. Izvajajo ga ponudniki storitev. [8]
• Virtualized Infrastructure Manager (VIM): je del MANO, odgo-
36 Vid Čergič
Slika 5.7: Bloki NFV. [8]
voren za nadzor in upravljanje z infrastrukturnimi viri za virtualizacijo
omrežnih funkcij NFVI. Na sliki 5.7 je označen z oranžno barvo in po-
vezan z NFVI. Prav tako je odgovoren za poročanje o dogodkih, ki se
zgodijo na NFVI. Odgovoren je za FCAPS VNFI in strojno opremo.
[8]
• VNF Manager (VNFM): izvaja konfiguracijo in upravljanje delova-
nja virtualnih omrežnih funkcij na svoji domeni. Na sliki 5.7 je označen
z zeleno barvo in ima dostop do omrežnih funkcij, s katerimi upravlja.
Prav tako skrbi za zbiranje podatkov o zmogljivosti VNF. [8]
• Orkestracija: Je del prej omenjenega MANO. Orkestrator, ki ga lahko
vidimo na sliki 5.8, je po definiciji ETSI (Evropski inštitut za teleko-
munikacijske standarde) razdeljen na dve skupini: Orkestrator virov
(Resource Orchestrator – RO) in Orkestrator omrežnih servisov (Ne-
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twork Service Orchestrator – NSO). RO orkestrira infrastrukturne vire.
NSO pa upravlja z delovanjem omrežnih storitev s pomočjo zmogljivo-
sti, ki jih zagotavljajo orkestratorji virov in VNF Manager. Za celotno
storitev NFV po navadi skrbi en orkestrator. [8]
Slika 5.8: Prikaz več plasti FCAPS upravljanja z VNF. [8]
Vsi opisani elementi NFV se lepo združujejo z OSI standardom FCAPS,
kar je lepo vidno na sliki 5.8.
5.3.1 Posebnosti
Posebnost sta dva krmilnika SDN, ki ju v arhitekturo vključuje Evropski
inštitut za telekomunikacijske standarde (ETSI). Vsak krmilnik centralizira
funkcionalnosti krmilne ravnine in nudi abstraktni pogled na vse komponente,
s katerimi upravlja. To sta [24]:
• Infrastrukturni krmilnik SDN (IC): Je krmilnik, ki nastavi in
upravlja osnovne omrežne vire. S tem zagotovi potrebno medsebojno
povezljivost za komunikacijo virtualnih omrežnih funkcij. Upravlja ga
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VIM in lahko v skladu s specifikacijami VIM, ki so prilagojene zahte-
vam najemnikov, spremeni vedenje infrastrukture.
• Krmilnik SDN najemnika (TC): Je krmilnik, ki je v domeni naje-
mnika. Uporablja se za uresničevanje najemnikovih omrežnih storitev s
pomočjo dinamičnega upravljanja ustreznih virtualnih omrežnih funk-
cij. Naloge delovanja in izvajanja, ki jih izvaja ta krmilnik, sprožijo
aplikacije (npr. OSS).
Oba krmilnika upravljata in nadzorujeta svoja osnovna sredstva prek
programabilnih južnih vmesnikov s pomočjo protokolov, kot so OpenFlow,
NETCONF itd. To so komunikacijski protokoli, ki omogočajo dostop do
omrežnega stikala preko omrežja. Vsak krmilnik pa ima drugačno raven ab-
strakcije. IC je osnova uvajanja in povezljivosti virtualnih omrežnih funkcij.
Nima pregleda nad številom omrežnih rezin, niti nad številom najemnikov,
ki upravljajo s temi rezinami. TC je njegova nadgradnja, ki vključuje naje-
mnǐske virtualne omrežne funkcije, ki določajo omrežne storitve, katere naje-
mnik neodvisno upravlja na svojih rezinah. Za razliko od IC pa nima podatka
o tem, kako so virtualne omrežne funkcije fizično razporejene. Kljub različni
abstrakciji morata za uspešno sinhrono delovanje oba krmilnika usklajevati
svoje naloge. [24]
5.4 Primer uporabe omrežnih rezin z integra-
cijo SDN-NFV
V tem poglavju bom podal praktičen primer programsko definiranega omrežja
in na podlagi slike 5.9 podal praktičen primer uporabe pojmov, opisanih
v preǰsnjem poglavju. Predstavljen je koncept mobilnega omrežja z več
omrežnimi rezinami, ki tečejo na skupni infrastrukturi NFVI. Opisan je pri-
mer na sliki 5.9 z naslednjimi igralci:
• trije ponudniki infrastrukturnih virov (InP1, InP2 in InP3);
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• dva najemnika, ki sta ponudnika telekomunikacijskih storitev;
• uporabniki, ki uporabljajo storitve od ponudnikov.
Slika 5.9: Uvajanje omrežnih rezin v skupni okvir, ki vključuje SDN in NFV.
[24]
Vsak najemnik uporablja svoj nabor omrežnih rezin. V navedenem pri-
meru najemniki direktno nudijo storitve končnim uporabnikom. Vsaka re-
zina je sestavljena iz virtualnih omrežnih funkcij. Te služijo postavitvi in
podpori omrežnih storitev, ki jih ponudnik storitve zagotavlja svojim upo-
rabnikom. InP1 zagotavlja računalnǐske in omrežne vire. Na sliki vidimo
dva InP1, kar pomeni, da so podatkovni centri na dveh fizičnih lokacijah.
InP2 in InP3 pa skrbita za omrežno povezavo na osnovi SDN, opisanega v
poglavju 5.2. Gradnja omrežne rezine je načeloma sestavljena iz dveh faz. V
prvi fazi uporabnik zahteva omrežno rezino iz nabora, ki je na voljo. Izvede
se postavitev omrežne rezine. Druga je faza izvajanja, v kateri znotraj po-
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samezne rezine delujejo funkcionalni bloki, ki so bili ustvarjeni v prvi fazi.
Na sliki 5.9 je prikazana samo druga faza. Funkcionalni bloki so narejeni kot
neodvisne programske komponente. V primeru na sliki oba najemnika upo-
rabljata isto infrastrukturo, vendar vsak sam razpolaga s svojimi omrežnimi
rezinami. To pomeni, da ne moreta vplivati drug drugemu na omrežje. Vsa-
kemu so dodeljeni svoji omrežni viri, s katerimi razpolagata in jih nudita
naprej svojim uporabnikom storitev. Na strojni opremi InP1 so ustvarjeni
virtualni računalniki (VM), s katerimi upravljajo VIM-ji. Z viri, ki podpirajo
povezljivost virtualk, upravlja IC, opisan v poglavju 5.3. V istem poglavju
je opisan tudi TC, ki skrbi za uresničevanje najemnikovih storitev do nje-
govih uporabnikov. Najemniki vsakemu uporabniku nudijo toliko omrežnih
rezin, kot jih ta zahteva. Na primeru 5.9 lahko vidimo, da je eden izmed
uporabnikov Najemnika številka 1 (na desni) Policija. Primer ene konkretne
rezine bi bil lahko policijski komunikacijski sistem z IP radijskimi postajami.
Komunikacija bi bila end-to-end šifrirana in vse bi potekalo v svojem po-
polnoma izoliranem omrežju. Uporabniki Najemnika 2 so lahko na primer
končni uporabniki ali podjetja.
Za ohranitev varnosti in izolacije zasebnosti je treba na vsaki ravni virtu-
alizacije uporabiti načelo ločevanja. To pomeni, da je v primeru nevarnosti
rezina izolirana in se ta nevarnost ne razširi še na ostale. Da bi to zagotovili,
ima vsak funkcionalni blok znotraj omrežne rezine lastne varnostne meha-
nizme, ki preprečujejo dostop nepooblaščenim entitetam. To prepreči, da se
napake ali napadi, ki se eventuelno zgodijo na eni rezini, ne razširijo naprej,
ampak ostanejo samo na tej rezini. [24]
5.4.1 Rekurzija pri virtualizaciji
Virtualizacija je lahko tudi rekurzivna, kar pomeni, da se lahko ponudnik in-
frastrukture in ponudnik storitev oziroma najemnik infrastrukture pojavita
v večplastnem vzorcu. To pomeni, da najemnik na enem sloju deluje kot
ponudnik infrastrukture na sloju neposredno nad njim. Omenjena rekurzija
pomeni, da lahko najemnik omrežne storitve ponuja končnemu uporabniku,
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pa tudi drugemu najemniku, kar je prikazano na sliki 5.5. V tem primeru
bi drug najemnik svojim uporabnikom zagotavljal napredneǰse omrežne sto-
ritve. V primeru na sliki 5.9 rekurzija ni bila obravnavana, vendar se ta
zlahka uporabi. Preprosto so nekateri uporabniki rezine lahko najemniki, ki
ustvarijo in upravljajo svoje rezine. [24]
5.5 Pomen virtualizacije
Virtualizacija bo imela velik vpliv tako na končne uporabnike, kot tudi na
ponudnike, ki bodo imeli večji nadzor. Najlažje si na primeru morda pred-
stavljamo primer iz prakse na podobi pametnega mesta. Vsak kontejner
bi lahko bil povezan v posebno omrežje podjetja za odvoz odpadkov, ki bi
bilo del omrežne rezine za mestne javne storitve. Ko bi kontejnerji dosegli
določeno maso, bi delavci podjetja za odvoz odpadkov dobili podatek o geo-
lokaciji polnega kontejnerja, ki ga je potrebno izprazniti. Lahko bi vključili
še algoritem, ki bi izračunal, po kateri poti naj se določena ekipa za odvoz
odpadkov giblje, da bo vse polne kontejnerje izpraznila v čim kraǰsem času.
Sistem semaforjev bi bil lahko v svojem omrežju kot del rezine za pro-
met. V omrežju bi bile lahko povezane ANPR kamere, ki bi beležile, katero
vozilo je prevozilo rdečo luč. Ravno tako bi lahko bile kamere nameščene za
nadzor vožnje na pasu, rezerviranem za javni potnǐski promet. Vsi podatki
o prekrških bi bili tako lahko na enem mestu, ki bi ga kontroliralo mestno
redarstvo v sklopu rezine za promet. Po drugi strani pa podatki ne bi bili do-
stopni nikomur drugemu razen dodeljenim, ki bi imeli dostop do njih oziroma
bi bili v zaprtem omrežju. Vsi zaposleni imajo lahko dostop do vseh vsebin
ali pa se omeji določeno vsebino na samo točno določeno osebo. V tem pri-
meru bi na primer do podatkov o prekrških vožnje skozi rdečo luč dostopala




V diplomski nalogi smo sistematično pregledali omrežje 5G s poudarkom
na opisu novega jedra omrežja, ki bo v tej generaciji upravljano popolnoma
programsko. Posameznim naročnikom in končnim uporabnikom bo mogoče
ponuditi virtualne omrežne rezine za različne primere uporabe. Rezultat tega
je večja varnost in lažje upravljanje omrežja. V prvem poglavju smo podali
kratek opis zgodovine mobilnih omrežij in s pomočjo vira [10] podali splošen
opis novega 5G omrežja. V nadaljevanju smo predstavili glavne razlike s
tehnologijo 4G in opisali, na katerih frekvencah bo nova tehnologija delovala.
Prav tako smo s pomočjo vira [20] predstavili, kako bo izveden prehod na
novo generacijo. Nato je sledil uvod v virtualizacijo omrežij, kaj sploh vir-
tualizacija je in zakaj se uporablja. Potem smo predstavili arhitekturo SDN
in na koncu še na kratko opisali virtualizacijo radijskega dela. V zadnjem
poglavju smo se osredotočili na samo jedro 5G omrežja, ki je največja novost
pri 5G, ter podali osnove SDN in ONF, ki sta glavni za programsko posta-
vljanje omrežnih rezin. Na koncu smo podali še praktičen primer uporabe
5G omrežja in predstavili pomen virtualizacije na primeru pametnega mesta.
Na podlagi diplomske naloge smo ugotovili, da je prednost omrežja 5G ravno
v bolj modularnem sistemu dodeljevanja mobilnega omrežnega prostora in
njegovega centraliziranega nadzora. V omrežje bo lahko povezanih vedno
več naprav, saj je bila ravno to največja pomanjkljivost 4. generacije. Iz-
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bolǰsave bodo prinesle tudi veliko manǰse zakasnitve, ki bodo v prihodnosti
omogočile širjenje avtomatizacije na vseh področjih. Zelo lep primer je avto-
nomna vožnja. Govora je tudi o operacijah na daljavo, za kar bo prav tako
zaslužna nizka latenca in hiter prenos podatkov. Potrebno pa je napredek
pri 5G oziroma morda celo kasneje v naslednjih generacijah jemati z rahlo
rezervo oziroma previdnostjo. Hitro se namreč lahko zgodi, da nadzor nad
tehnologijo pride v napačne roke in se zlorabi. Že v današnjem svetu smo
zelo odvisni od mobilnega omrežja in si življenja skoraj ne predstavljamo brez
mobilnega prenosa podatkov. V prihodnosti pa bo v mobilno omrežje pri-
ključenih naprav vedno več, torej bomo kot uporabniki postali še bolj odvisni.
To bo posledično postala grožnja za večjo ranljivost končnih uporabnikov in
podrejanje večjim centraliziranim upravljavskim družbam. Smer, v katero
nas bo popeljala tehnologija, pa je odvisna predvsem od nas ljudi. Kot pravi
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